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1. SCOPO E FINALITA’ DEL DOCUMENTO

Il presente documento denominato DDMS - Documento Descrittivo Misure Sicurezza, in ottemperanza alle
prescrizioni del D. L.gs. n. 196/2003 cosi come modificato del D.Lgs 101/2018 (“Codice della Privacy”) e del
Regolamento Europeo 679/2016, individua le azioni e le misure per il trattamento e la gestione dei dati in
condizione di sicurezza,nel rispetto dei diritti e delle liberta fondamentali delle persone fisiche con la finalita di
ridurre al minimo, con riferimento alla tipologia dei dati trattati, i rischi di distruzione o perdita degli stessi,
nonché i rischi di accesso non autorizzato, il trattamento non consentito o non conforme alle finalita di
raccolta.

Il sistema di gestione descritto nel presente documento deve ritenersi idoneo in quanto intende garantire la
disponibilita, l'integrita, e l'autenticita, nonché la riservatezza dell'informazione e dei servizi per il
trattamento, attraverso I'attribuzione di specifici incarichi, la certificazione delle fonti di provenienza dei dati e
le istruzioni per le persone autorizzate ad effettuare i relativi trattamenti, in relazione alle diverse finalita dei
trattamenti stessi.

Tale DDMS é stato inoltre progettato e concepito specificatamente per le aziende del gruppo di SICO
Societa Italiana Carburo Ossigeno S.p.A.

Una sorta di CODICE DI CONDOTTA specificatamente studiato ed elaborato ai sensi dellart. 40 del
regolamento Europeo 679:2016 come piu avanti ampiamente descritto.

2. REQUISITI SPECIFICI DEL REGOLALENTO EUROPEO 679:2016

2.1 Fondamenti di liceita del trattamento

Il regolamento conferma che ogni trattamento deve trovare fondamento in un'idonea base giuridica; i
fondamenti di liceita del trattamento sono indicati all'art. 6 del regolamento e coincidono, in linea di
massima, con quelli previsti attualmente dal Codice privacy - d.Igs. 196/2003 cosi come modificato del D.Lgs
101/2018 (consenso, adempimento obblighi contrattuali, interessi vitali della persona interessata o di terzi,
obblighi di legge cui & soggetto il titolare, interesse pubblico o esercizio di pubblici poteri, interesse legittimo
prevalente del titolare o di terzi cui i dati vengono comunicati).

Nell'art. 6 infatti si cita che:
II trattamento & lecito solo se e nella misura in cui ricorre almeno una delle seguenti condizioni:
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a) linteressato ha espresso il consenso al trattamento dei propri dati personali per una o piu specifiche
finalita;

b) il trattamento é necessario all'esecuzione di un contratto di cui l'interessato € parte o all'esecuzione di
misure precontrattuali adottate su richiesta dello stesso;

c) il trattamento e necessario per adempiere un obbligo legale al quale e soggetto il titolare del trattamento;
d) il trattamento & necessario per la salvaguardia degli interessi vitali dell'interessato o di un'altra persona
fisica;

e) il trattamento e necessario per I'esecuzione di un compito di interesse pubblico o connesso all'esercizio di
pubblici poteri di cui € investito il titolare del trattamento;

f) il trattamento & necessario per il perseguimento del legittimo interesse del titolare del trattamento o di terzi,
a condizione che non prevalgano gli interessi o i diritti e le liberta fondamentali dell'interessato che richiedono
la protezione dei dati personali, in particolare se l'interessato € un minore.

CONSENSO

* Per i dati “sensibili” (si veda art. 9 regolamento 679_2016) il consenso deve essere “esplicito”; lo stesso
dicasi per il consenso a decisioni basate su trattamenti automatizzati (compresa la profilazione - art. 22).
Per i dati sensibili, inoltre, il titolare (art. 7.1) deve essere in grado di dimostrare che l'interessato ha prestato
il consenso a uno specifico trattamento.

* Per tutti gli altri dati Non deve essere necessariamente “documentato per iscritto”, né & richiesta la “forma
scritta”, anche se questa ¢ modalita idonea a configurare I'inequivocabilita del consenso e il suo essere
“esplicito”

* Deve essere, in tutti i casi, libero, specifico, informato e inequivocabile e non € ammesso il consenso tacito
0 presunto (no a caselle pre-spuntate su un modulo).

* Deve essere manifestato attraverso “dichiarazione o azione positiva inequivocabile” (per approfondimenti,
si vedano considerando 39 e 42 del regolamento).

INTERESSE VITALE DI UN TERZO
+ Si puo invocare tale base giuridica solo se nessuna delle altre condizioni di liceita pud trovare applicazione
(si veda considerando 46).

INTERESSE LEGITTIMO PREVALENTE DI UN TITOLARE O DI UN TERZO
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* Il bilanciamento fra legittimo interesse del titolare o del terzo e diritti e liberta dellinteressato non spetta
allAutorita ma é compito dello stesso titolare; si tratta di una delle principali espressioni del principio di
“responsabilizzazione” [ACCOUNTABILITY] introdotto dal nuovo pacchetto protezione dati.

* L'interesse legittimo del titolare o del terzo deve prevalere sui diritti e le liberta fondamentali dell'interessato
per costituire un valido fondamento di liceita.

2.2 informativa

| CONTENUTI DELL'INFORMATIVA

* | contenuti dell'informativa sono elencati in modo tassativo negli articoli 13, paragrafo 1, e 14, paragrafo 1,
del regolamento e in parte sono pit ampi rispetto al Codice. In particolare, il titolare deve sempre specificare
i dati di contatto del RPD-DPO (Responsabile della protezione dei dati - Data Protection Officer), ove
esistente, la base giuridica del trattamento, qual & il suo interesse legittimo se quest'ultimo costituisce la
base giuridica del trattamento, nonché se trasferisce i dati personali in Paesi terzi e, in caso affermativo,
attraverso quali strumenti (esempio: si tratta di un Paese terzo giudicato adeguato dalla Commissione
europea; si utilizzano BCR di gruppo; sono state inserite specifiche clausole contrattuali modello, ecc.).

* |l regolamento prevede anche ulteriori informazioni in quanto “necessarie per garantire un trattamento
corretto e trasparente”: in particolare, il titolare deve specificare il periodo di conservazione dei dati o i criteri
seguiti per stabilire tale periodo di conservazione, e il diritto di presentare un reclamo all'autorita di controllo.

+ Se il trattamento comporta processi decisionali automatizzati (anche la profilazione), I'informativa deve
specificarlo e deve indicare anche la logica di tali processi decisionali e le conseguenze previste per
linteressato.

TEMPI DELL’INFORMATIVA

* Nel caso di dati personali non raccolti direttamente presso linteressato (art. 14 del regolamento),
linformativa deve essere fornita entro un termine ragionevole che non puo6 superare 1 mese dalla raccolta,
oppure al momento della comunicazione (non della registrazione) dei dati (a terzi o allinteressato)
(diversamente da quanto prevede attualmente I'art. 13, comma 4, del Codice).

Modalita dell'informativa

* Il regolamento specifica molto piu in dettaglio rispetto al Codice le caratteristiche dell'informativa, che deve

avere forma concisa, trasparente, intelligibile per l'interessato e facilmente accessibile; occorre utilizzare un
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linguaggio chiaro e semplice, e per i minori occorre prevedere informative idonee (si veda anche
considerando 58).

* L'informativa € data, in linea di principio, per iscritto e preferibilmente in formato elettronico (soprattutto nel
contesto di servizi online: si vedano art. 12, paragrafo 1, e considerando 58), anche se sono ammessi “altri
mezzi”, quindi puo essere fornita anche oralmente, ma nel rispetto delle caratteristiche di cui sopra (art. 12,
paragrafo 1). Il regolamento ammette, soprattutto, I'utilizzo di icone per presentare i contenuti dell'informativa
in forma sintetica, ma solo “in combinazione” con l'informativa estesa (art. 12, paragrafo 7); queste icone
dovranno essere identiche in tutta 'Ue e saranno definite prossimamente dalla Commissione europea.

+ Sono inoltre parzialmente diversi i requisiti che il regolamento fissa per I'esonero dall'informativa (si veda
art. 13, paragrafo 4 e art. 14, paragrafo 5 del regolamento, oltre a quanto previsto dall'articolo 23, paragrafo
1, di quest'ultimo), anche se occorre sottolineare che spetta al titolare, in caso di dati personali raccolti da
fonti diverse dall'interessato, valutare se la prestazione dell'informativa agli interessati comporti uno sforzo
sproporzionato (si veda art. 14, paragrafo 5, lettera b) ) — a differenza di quanto prevede I'art. 13, comma 5,
lettera c) del Codice.

* L'informativa (disciplinata nello specifico dagli artt. 13 e 14 del regolamento) deve essere fornita
all'interessato prima di effettuare la raccolta dei dati (se raccolti direttamente presso l'interessato — art. 13 del
regolamento).

Se i dati non sono raccolti direttamente presso l'interessato (art. 14 del regolamento), l'informativa deve
comprendere anche le categorie dei dati personali oggetto di trattamento. In tutti i casi, il titolare deve
specificare la propria identita e quella dell’eventuale rappresentante nel territorio italiano, le finalita del
trattamento, i diritti degli interessati (compreso il diritto alla portabilita dei dati), se esiste un responsabile del
trattamento e la sua identita, e quali sono i destinatari dei dati.

2.3 Diritti degli interessati

Modalita per I'esercizio dei diritti

Le modalita per I'esercizio di tutti i diritti da parte degli interessati sono stabilite, in via generale, negli artt. 11
e 12 del regolamento.

* Il termine per la risposta all'interessato €, per tutti i diritti (compreso il diritto di accesso), 1 mese, estendibile
fino a 3 mesi in casi di particolare complessita; il titolare deve comunque dare un riscontro allinteressato
entro 1 mese dalla richiesta, anche in caso di diniego.
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* Spetta al titolare valutare la complessita del riscontro allinteressato e stabilire 'ammontare dell'eventuale
contributo da chiedere all'interessato, ma soltanto se si tratta di richieste manifestamente infondate o
eccessive (anche ripetitive) (art.12, paragrafo 5), a differenza di quanto prevedono gli art. 9, comma 5, e 10,
commi 7 e 8, del Codice, ovvero se sono chieste piu “copie” dei dati personali nel caso del diritto di accesso
(art. 15, paragrafo 3); in quest'ultimo caso il titolare deve tenere conto dei costi amministrativi sostenuti. Il
riscontro allinteressato di regola deve avvenire in forma scritta anche attraverso strumenti elettronici che ne
favoriscano I'accessibilita; pud essere dato oralmente solo se cosi richiede l'interessato stesso (art. 12,
paragrafo 1; si veda anche art. 15, paragrafo 3).

* La risposta fornita all'interessato non deve essere solo “intelligibile”, ma anche concisa, trasparente e
facilmente accessibile, oltre a utilizzare un linguaggio semplice e chiaro.

* |l titolare del trattamento deve agevolare I'esercizio dei diritti da parte dell'interessato, adottando ogni
misura (tecnica e organizzativa) a cio idonea. Benché sia il solo titolare a dover dare riscontro in caso di
esercizio dei diritti (art. 15-22), il responsabile € tenuto a collaborare con il titolare ai fini dell'esercizio dei
diritti degli interessati (art. 28, paragrafo 3, lettera e)

* L'esercizio dei diritti &, in linea di principio, gratuito per l'interessato, ma possono esservi eccezioni. |l
titolare ha il diritto di chiedere informazioni necessarie a identificare I'interessato, e quest'ultimo ha il dovere
di fornirle, secondo modalita idonee (si vedano, in particolare, art. 11, paragrafo 2 e art. 12, paragrafo 6).

+ Sono ammesse deroghe ai diritti riconosciuti dal regolamento, ma solo sul fondamento di disposizioni
normative nazionali, ai sensi dell’articolo 23 nonché di altri articoli relativi ad ambiti specifici (si vedano, in
particolare, art. 17, paragrafo 3, per quanto riguarda il diritto alla cancellazione/” oblio”, art. 83 - trattamenti di
natura giornalistica e art. 89 - trattamenti per finalita di ricerca scientifica o storica o di statistica). In questo
senso, in via generale, possono continuare a essere applicate tutte le deroghe previste dall’art. 8, comma 2,
del Codice in quanto compatibili con le disposizioni citate. Al riguardo, il Garante sta valutando la piena
rispondenza delle disposizioni citate in tale articolo del Codice con i requisiti fissati per la legislazione
nazionale dall'articolo 23, paragrafo 2, del regolamento
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2.4 Diritto di accesso (art. 15)
* I diritto di accesso prevede in ogni caso il diritto di ricevere una copia dei dati personali oggetto di
trattamento da parte dell'interessato.

* Fra le informazioni che il titolare deve fornire non rientrano le “modalita” del trattamento, mentre occorre
indicare il periodo di conservazione previsto 0, se non € possibile, i criteri utilizzati per definire tale periodo,
nonché le garanzie applicate in caso di trasferimento dei dati verso Paesi terzi.

2.5 Diritto di cancellazione (diritto all’oblio) (art.17)

+ |l diritto cosiddetto “all'oblio” si configura come un diritto alla cancellazione dei propri dati personali in forma
rafforzata. Si prevede, infatti, 'obbligo per i titolari (se hanno “reso pubblici” i dati personali dell'interessato:
ad esempio, pubblicandoli su un sito web) di informare della richiesta di cancellazione altri titolari che trattano
i dati personali cancellati, compresi “qualsiasi link, copia o riproduzione” (si veda art. 17, paragrafo 2).

* Ha un campo di applicazione piu esteso di quello di cui all'art. 7, comma 3, lettera b), del Codice, poiché
linteressato ha il diritto di chiedere la cancellazione dei propri dati, per esempio, anche dopo revoca del
consenso al trattamento (si veda art. 17, paragrafo 1).

2.6 Diritto di limitazione del trattamento (art. 18)

+ Si tratta di un diritto diverso e piu esteso rispetto al “blocco” del trattamento di cui all'art. 7, comma 3, lettera
a), del Codice: in particolare, & esercitabile non solo in caso di violazione dei presupposti di liceita del
trattamento (quale alternativa alla cancellazione dei dati stessi), bensi anche se l'interessato chiede la
rettifica dei dati (in attesa di tale rettifica da parte del titolare) o si oppone al loro trattamento ai sensi dell’art.
21 del regolamento (in attesa della valutazione da parte del titolare).

* Esclusa la conservazione, ogni altro trattamento del dato di cui si chiede la limitazione & vietato a meno che
ricorrano determinate circostanze (consenso dell'interessato, accertamento diritti in sede giudiziaria, tutela
diritti di altra persona fisica o giuridica, interesse pubblico rilevante).

2.7 Diritto alla portabilita dei dati (art. 20)
+ Si tratta di uno dei nuovi diritti previsti dal regolamento, anche se non & del tutto sconosciuto ai consumatori
(si pensi alla portabilita del numero telefonico).

* Non si applica ai trattamenti non automatizzati (quindi non si applica agli archivi o registri cartacei) e sono
previste specifiche condizioni per il suo esercizio; in particolare, sono portabili solo i dati trattati con il
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consenso dell'interessato o sulla base di un contratto stipulato con l'interessato (quindi non si applica ai dati il
cui trattamento si fonda sull'interesse pubblico o sull'interesse legittimo del titolare, per esempio), e solo i dati
che siano stati “forniti” dall'interessato al titolare (si veda il considerando 68 per maggiori dettagli).

* Inoltre, il titolare deve essere in grado di trasferire direttamente i dati portabili a un altro titolare indicato
dallinteressato, se tecnicamente possibile.

Al riguardo, si ricordano i numerosi provvedimenti con cui I'Autorita ha indicato criteri per il bilanciamento fra i diritti e le liberta
fondamentali di terzi e quelli degli interessati esercitanti i diritti di cui allart. 7 del Codice (si vedano, fra molti,
http://www.garanteprivacy.it/web/quest/home/docweb/-/docweb-display/docweb/3251012 e, con riguardo allattivita bancaria in
generale, http://www.garanteprivacy.it/web/quest/home/docweb/~/docweb-display/docweb/1457247).

Poiché la trasmissione dei dati da un titolare all'altro prevede che si utilizzino formati interoperabili, i titolari che ricadono nel campo
di applicazione di questo diritto dovrebbero adottare sin da ora le misure necessarie a produrre i dati richiesti in un formato
interoperabile secondo le indicazioni fornite nel considerando 68 e nelle linee-guida del Gruppo “Articolo 29,

2.8 Approccio basato sul rischio e misure di accountability di titolari e responsabili

* Il regolamento pone con forza I'accento sulla “responsabilizzazione” (accountability nell’accezione
inglese) di titolari e responsabili — ossia, sull’ adozione di comportamenti proattivi e tali da dimostrare la
concreta adozione di misure finalizzate ad assicurare I'applicazione del regolamento (si vedano artt. 23-25, in
particolare, e l'intero Capo IV del regolamento). Si tratta di una grande novita per la protezione dei dati in
quanto viene affidato ai titolari il compito di decidere autonomamente le modalita, le garanzie e i limiti del
trattamento dei dati personali — nel rispetto delle disposizioni normative e alla luce di alcuni criteri specifici
indicati nel regolamento.

* Il primo fra tali criteri & sintetizzato dall'espressione inglese “data Protection by default and by design”
(si veda art. 25), ossia dalla necessita di configurare il trattamento prevedendo fin dall'inizio le garanzie
indispensabili “al fine di soddisfare i requisiti” del regolamento e tutelare i diritti degli interessati — tenendo
conto del contesto complessivo ove il trattamento si colloca e dei rischi per i diritti e le liberta degli interessati.
Tutto questo deve avvenire a monte, prima di procedere al trattamento dei dati vero e proprio (“sia al
momento di determinare i mezzi del trattamento sia all’atto del trattamento stesso”, secondo quanto afferma
lart. 25, paragrafo 1 del regolamento) e richiede, pertanto, un’analisi preventiva e un impegno applicativo da
parte dei titolari che devono sostanziarsi in una serie di attivita specifiche e dimostrabili.
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NB: Un meccanismo di certificazione approvato ai sensi dell'articolo 42 puo essere utilizzato come elemento per dimostrare la
conformita ai requisiti di cui ai paragrafi 1 e 2 del presente articolo.

+ Fondamentali fra tali attivita sono quelle connesse al secondo criterio individuato nel regolamento rispetto
alla gestione degli obblighi dei titolari, ossia il rischio inerente al trattamento. Quest'ultimo & da intendersi
come rischio di impatti negativi sulle liberta e i diritti degli interessati (si vedano considerando 75-77); tali
impatti dovranno essere analizzati attraverso un apposito processo di valutazione (si vedano artt. 35-36)
tenendo conto dei rischi noti o evidenziabili e delle misure tecniche e organizzative (anche di sicurezza) che
il titolare ritiene di dover adottare per mitigare tali rischi. All'esito di questa valutazione di impatto il titolare
potra decidere in autonomia se iniziare il trattamento (avendo adottato le misure idonee a mitigare
sufficientemente il rischio) ovvero consultare l'autorita di controllo competente per ottenere indicazioni su
come gestire il rischio residuale; I'Autorita non avra il compito di “autorizzare” il trattamento, bensi di indicare
le misure ulteriori eventualmente da implementare a cura del titolare e potra, ove necessario, adottare tutte le
misure correttive ai sensi dell’art. 58: dal’ammonimento del titolare fino alla limitazione o al divieto di
procedere al trattamento.

Dunque, lintervento delle autorita di controllo sara principalmente “ex post”, ossia si collochera
successivamente alle determinazioni assunte autonomamente dal titolare; cio spiega I'abolizione a partire dal
25 maggio 2018 di alcuni istituti previsti dalla direttiva del 1995 e dal Codice italiano, come la notifica
preventiva dei trattamenti all'autorita di controllo e il cosiddetto prior checking (o verifica preliminare: si veda
art. 17 Codice), sostituiti da obblighi di tenuta di un registro dei trattamenti da parte del
titolare/responsabile e, appunto, di effettuazione di valutazioni di impatto in piena autonomia. Peraltro, alle
autorita di controllo, e in particolare al “Comitato europeo della protezione dei dati” (I'erede dellattuale
Gruppo “Articolo 29”) spettera un ruolo fondamentale al fine di garantire uniformita di approccio e fornire
ausili interpretativi e analitici: il Comitato e chiamato, infatti, a produrre linee-guida e altri documenti di
indirizzo su queste e altre tematiche connesse, anche per garantire quegli adattamenti che si renderanno
necessari alla luce dello sviluppo delle tecnologie e dei sistemi di trattamento dati.

2.9 Registro dei trattamenti

* Tutti i titolari e i responsabili di trattamento, eccettuati gli organismi con meno di 250 dipendenti ma solo se
non effettuano trattamenti a rischio (si veda art. 30, paragrafo 5), devono tenere un registro delle operazioni
di trattamento i cui contenuti sono indicati all’art. 30. Si tratta di uno strumento fondamentale non soltanto ai
fini delleventuale supervisione da parte del Garante, ma anche allo scopo di disporre di un quadro
aggiornato dei trattamenti in essere allinterno di un’azienda o di un soggetto pubblico — indispensabile per
ogni valutazione e analisi del rischio. Il registro deve avere forma scritta, anche elettronica, e deve essere
esibito su richiesta al Garante.
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2.10 Misure di sicurezza

* Le misure di sicurezza devono “garantire un livello di sicurezza adeguato al rischio” del trattamento (art. 32,
paragrafo 1); in questo senso, la lista di cui al paragrafo 1 dell'art. 32 € una lista aperta e non esaustiva (“tra
le altre, se del caso”). Per lo stesso motivo, non potranno sussistere dopo il 25 maggio 2018 obblighi
generalizzati di adozione di misure “minime” di sicurezza (ex art. 33 Codice) poiché tale valutazione sara
rimessa, caso per caso, al titolare e al responsabile in rapporto ai rischi specificamente individuati come da
art. 32 del regolamento. Si richiama I'attenzione anche sulla possibilita di utilizzare I'adesione a specifici
codici di condotta 0 a schemi di certificazione per attestare 'adeguatezza delle misure di sicurezza adottate.

Tuttavia, facendo anche riferimento alle prescrizioni contenute, in particolare, nellAllegato “B” al Codice,
I'Autorita potra valutare la definizione di linee-guida o buone prassi sulla base dei risultati positivi conseguiti
in questi anni; inoltre, per alcune tipologie di trattamenti (quelli di cui all'art. 6, paragrafo 1, lettere c) ed e) del
regolamento) potranno restare in vigore (in base all'art. 6, paragrafo 2, del regolamento) le misure di
sicurezza attualmente previste attraverso le disposizioni di legge volta per volta applicabili: & il caso, in
particolare, dei trattamenti di dati sensibili svolti dai soggetti pubblici per finalita di rilevante interesse pubblico
nel rispetto degli specifici regolamenti attuativi (ex artt. 20 e 22 Codice), ove questi ultimi contengano
disposizioni in materia di sicurezza dei trattamenti.

2.11 Responsabile della protezione dei dati

* Anche la designazione di un “responsabile della protezione dati” (RPD, ovvero DPO se si utilizza I'acronimo
inglese: Data Protection Officer) riflette 'approccio responsabilizzante che e proprio del regolamento (si veda
art. 39), essendo finalizzata a facilitare I'attuazione del regolamento da parte del titolare/ responsabile. Non &
un caso, infatti, che fra i compiti del RPD rientrino “la sensibilizzazione e la formazione del personale” e la
sorveglianza sullo svolgimento della valutazione di impatto di cui allart. 35. La sua designazione é
obbligatoria in alcuni casi (si veda art. 37), e il regolamento tratteggia le caratteristiche soggettive e oggettive
di questa figura (indipendenza, autorevolezza, competenze manageriali: si vedano art. 38 e 39) in termini
che Gruppo “Articolo 29" ha ritenuto opportuno chiarire attraverso alcune linee-guida di recente
pubblicazione, disponibili anche sul sito del Garante, e alle quali si rinvia per maggiori delucidazioni
unitamente alle relative FAQ (si veda: http://www.garanteprivacy.it/web/guest’home/docweb/-/docweb-
display/docweb/5930287).

3. DEFINIZIONI (Articolo 4 Regolamento 679/2016)
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1)«<DATO PERSONALE» :qualsiasi informazione riguardante una persona fisica identificata o identificabile
(«interessato»); si considera identificabile la persona fisica che pu6 essere identificata, direttamente o
indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione, dati
relativi all'ubicazione, un identificativo online 0 a uno o piu elementi caratteristici della sua identita fisica,
fisiologica, genetica, psichica, economica, culturale o sociale;

2)«TRATTAMENTO»: qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di
processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la
registrazione, l'organizzazione, la strutturazione, la conservazione, l'adattamento o la modifica, I'estrazione,
la consultazione, I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa
a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione;

3)«LIMITAZIONE DI TRATTAMENTO»: il contrassegno dei dati personali conservati con l'‘obiettivo di
limitarne il trattamento in futuro;

4)«PROFILAZIONE»: qualsiasi forma di trattamento automatizzato di dati personali consistente nell'utilizzo
di tali dati personali per valutare determinati aspetti personali relativi a una persona fisica, in particolare per
analizzare o prevedere aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le
preferenze personali, gli interessi, I'affidabilita, il comportamento, l'ubicazione o gli spostamenti di detta
persona fisica;

5)«PSEUDONIMIZZAZIONEY»: il trattamento dei dati personali in modo tale che i dati personali non possano
pil essere attribuiti a un interessato specifico senza ['utilizzo di informazioni aggiuntive, a condizione che tali
informazioni aggiuntive siano conservate separatamente e soggette a misure tecniche e organizzative intese
a garantire che tali dati personali non siano attribuiti a una persona fisica identificata o identificabile;

6)«ARCHIVIO»: qualsiasi insieme strutturato di dati personali accessibili secondo criteri determinati,
indipendentemente dal fatto che tale insieme sia centralizzato, decentralizzato o ripartito in modo funzionale
0 geografico;

7) «TITOLARE DEL TRATTAMENTO»: la persona fisica o giuridica, |'autorita pubblica, il servizio o altro
organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di dati
personali; quando le finalita e i mezzi di tale trattamento sono determinati dal diritto dell'Unione o degli Stati
membri, il titolare del trattamento o i criteri specifici applicabili alla sua designazione possono essere stabiliti
dal diritto dell'Unione o degli Stati membri;
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8) «<RESPONSABILE DEL TRATTAMENTO»: la persona fisica o giuridica, l'autorita pubblica, il servizio o
altro organismo che tratta dati personali per conto del titolare del trattamento;

9) «DESTINATARIO»: la persona fisica o giuridica, l'autorita pubblica, il servizio o un altro organismo che
riceve comunicazione di dati personali, che si tratti 0 meno di terzi. Tuttavia, le autoritd pubbliche che
possono ricevere comunicazione di dati personali nell'ambito di una specifica indagine conformemente al
diritto dell'Unione o degli Stati 4.5.2016 L 119/33 Gazzetta ufficiale dell'Unione europea IT membri non sono
considerate destinatari; il trattamento di tali dati da parte di dette autorita pubbliche & conforme alle norme
applicabili in materia di protezione dei dati secondo le finalita del trattamento;

10) «TERZO»: la persona fisica o giuridica, l'autorita pubblica, il servizio o altro organismo che non sia
linteressato, il titolare del trattamento, il responsabile del trattamento e le persone autorizzate al trattamento
dei dati personali sotto 'autorita diretta del titolare o del responsabile;

11) «CONSENSO DELL'INTERESSATO»: qualsiasi manifestazione di volonta libera, specifica, informata e
inequivocabile dell'interessato, con la quale lo stesso manifesta il proprio assenso, mediante dichiarazione o
azione positiva inequivocabile, che i dati personali che lo riguardano siano oggetto di trattamento;

12) «VIOLAZIONE DEI DATI PERSONALI»: la violazione di sicurezza che comporta accidentalmente o in
modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l'accesso ai dati
personali trasmessi, conservati 0 comunque trattati;

13) «DATI GENETICI»: i dati personali relativi alle caratteristiche genetiche ereditarie o acquisite di una
persona fisica che forniscono informazioni univoche sulla fisiologia o sulla salute di detta persona fisica, e
che risultano in particolare dall'analisi di un campione biologico della persona fisica in questione;

14) «DATI BIOMETRICI»: i dati personali ottenuti da un trattamento tecnico specifico relativi alle
caratteristiche fisiche, fisiologiche o comportamentali di una persona fisica che ne consentono o confermano
lidentificazione univoca, quali I'immagine facciale o i dati dattiloscopici;

15) «DATI RELATIVI ALLA SALUTE»: i dati personali attinenti alla salute fisica 0 mentale di una persona
fisica, compresa la prestazione di servizi di assistenza sanitaria, che rivelano informazioni relative al suo
stato di salute;
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16) «STABILIMENTO PRINCIPALE»: a) per quanto riguarda un titolare del trattamento con stabilimenti in
pit di uno Stato membro, il luogo della sua amministrazione centrale nell'Unione, salvo che le decisioni sulle
finalita e i mezzi del trattamento di dati personali siano adottate in un altro stabilimento del titolare del
trattamento nell'Unione e che quest'ultimo stabilimento abbia facolta di ordinare I'esecuzione di tali decisioni,
nel qual caso lo stabilimento che ha adottato siffatte decisioni & considerato essere lo stabilimento principale;
b) con riferimento a un responsabile del trattamento con stabilimenti in piu di uno Stato membro, il luogo in
cui ha sede la sua amministrazione centrale nell'Unione o, se il responsabile del trattamento non ha
un'amministrazione centrale nell'Unione, lo stabilimento del responsabile del trattamento nell'Unione in cui
sono condotte le principali attivita di trattamento nel contesto delle attivita di uno stabilimento del
responsabile del trattamento nella misura in cui tale responsabile & soggetto a obblighi specifici ai sensi del
presente regolamento;

17) cRAPPRESENTANTED®: la persona fisica o giuridica stabilita nell'Unione che, designata dal titolare del
trattamento o dal responsabile del trattamento per iscritto ai sensi dell'articolo 27, li rappresenta per quanto
riguarda gli obblighi rispettivi a norma del presente regolamento;

18) «IMPRESAx: la persona fisica o giuridica, indipendentemente dalla forma giuridica rivestita, che eserciti
un'attivita economica, comprendente le societa di persone o le associazioni che esercitano regolarmente
un'attivita economica;

19) «GRUPPO IMPRENDITORIALE»: un gruppo costituito da un'impresa controllante e dalle imprese da
questa controllate;

20) «<NORME VINCOLANTI D'IMPRESAb: le politiche in materia di protezione dei dati personali applicate da
un titolare del trattamento o responsabile del trattamento stabilito nel territorio di uno Stato membro al
trasferimento o al complesso di trasferimenti di dati personali a un titolare del trattamento o responsabile del
trattamento in uno o piu paesi terzi, nell'ambito di un gruppo imprenditoriale o di un gruppo di imprese che
svolge un'attivita economica comune;

21) «<AUTORITA DI CONTROLLO»: l'autorita pubblica indipendente istituita da uno Stato membro ai sensi
dell'articolo 51; 4.5.2016 L 119/34 Gazzetta ufficiale dell'Unione europea IT

22) «<AUTORITA DI CONTROLLO INTERESSATA»: un'autorita di controllo interessata dal trattamento di
dati personali in quanto: a) il titolare del trattamento o il responsabile del trattamento & stabilito sul territorio
dello Stato membro di tale autoritd di controllo; b) gli interessati che risiedono nello Stato membro
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dell'autorita di controllo sono o sono probabilmente influenzati in modo sostanziale dal trattamento; oppure c)
un reclamo e stato proposto a tale autorita di controllo;

23) «TRATTAMENTO TRANSFRONTALIERO»: a) trattamento di dati personali che ha luogo nell'ambito
delle attivita di stabilimenti in piu di uno Stato membro di un titolare del trattamento o responsabile del
trattamento nell'Unione ove il titolare del trattamento o il responsabile del trattamento siano stabiliti in piu di
uno Stato membro; oppure b) trattamento di dati personali che ha luogo nell'ambito delle attivita di un unico
stabilimento di un titolare del trattamento o responsabile del trattamento nell'Unione, ma che incide o
probabilmente incide in modo sostanziale su interessati in piu di uno Stato membro;

24) «OBIEZIONE PERTINENTE E MOTIVATA»: un'obiezione al progetto di decisione sul fatto che vi sia o
meno una violazione del presente regolamento, oppure che l'azione prevista in relazione al titolare del
trattamento o responsabile del trattamento sia conforme al presente regolamento, la quale obiezione
dimostra chiaramente la rilevanza dei rischi posti dal progetto di decisione riguardo ai diritti e alle liberta
fondamentali degli interessati e, ove applicabile, alla libera circolazione dei dati personali all'interno
dell'Unione;

25) «SERVIZIO DELLA SOCIETA DELL'INFORMAZIONE»: il servizio definito all'articolo 1, paragrafo 1,
lettera b), della direttiva (UE) 2015/1535 del Parlamento europeo e del Consiglio (1);

26) «ORGANIZZAZIONE INTERNAZIONALE»: un'organizzazione e gli organismi di diritto internazionale
pubblico a essa subordinati o qualsiasi altro organismo istituito da o sulla base di un accordo tra due o piu
Stati
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4.1 PASSI NECESSARI PER SICO Societa Italiana Carburo Ossigeno S.p.A.

Nel seguito vengono indicati i passi necessari che SICO Societa Italiana Carburo Ossigeno S.p.A.

dovra adottare per adempiere ai requisiti del nuovo Regolamento Europeo 679:2016 in modo efficace e
senza eccessi di burocrazia e/o appesantimenti del sistema.

L’approccio utilizzato € quello del “CODICE DI CONDOTTA" esplicitato nell'art. 40 del Regolamento
attraverso il quale e necessario dimostrare:

) Il trattamento corretto e trasparente dei dati
) |legittimi interessi perseguiti da Responsabile del Trattamento in contesti specifici
c) Laraccolta dei dati personali
) La pseudonimizzazione dei dati personali
) L'informazione fornita al pubblico ed agli interessati
f) L'esercizio dei diritti agli interessati
g) Linformazione fornita e la protezione del minore e le modalita con cui & ottenuto il consenso dei
titolari delle responsabilita genitoriali sul minore
h) Le misure e le procedure di cui agli articoli 24 e 25 e le misure volte a garantire la sicurezza del
trattamento di cui all’art. 32
i) La notifica di una violazione dei dati personali alle autorita di controllo e la comunicazione di tali
violazioni dei dati personali all'interessato
j) Iltrasferimento dei dati personali verso paesi terzi o organizzazioni internazionali
k) Le procedure stragiudiziali e di altro tipo per comporre le controversie tra titolari del trattamento e
interessati in materia di trattamento, fatti salvi i diritti degli interessati ai sensi degli art. 77 e 79.

| punti che saranno pertanto sviluppati sono i seguenti:

ANAGRAFICA AZIENDALE

IDENTIFICAZIONE DEL TITOLARE / CONTITOLARI DEL TRATTAMENTO
PRIVACY BY DESIGN - MAPPATURA DEI DATI

FINALITA’ DEI DATI E TRATTAMENTI

REGISTRO DEI TRATTAMENTI E ANALISI RISCHI

DPIA — Data Protection Impact Assessment per RISCHIO ALTO
CONTROMISURE PER RISCHIO ALTO

ANAGRAFICA SISTEMI INFORMATICI, CRITERI DI ACCESSO E PROTEZIONE
SISTEMA DI AUTENTICAZIONE ACCESSI INFORMATICI E CREDENZIALI

© o N o ks D=
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10. IDENTIFICAZIONE E NOMINA RESPONSABILI

11. IDENTIFICAZIONE NOMINA INCARICATI

12. INFORMATIVE E LETTERE DI CONSENSO

13. INFORMATIVA IMPEGNO DI RISERVATEZZA

14. PROCEDURE SPECIFICHE PER TIPOLOGIE DI TRATTAMENTO PARTICOLARI
15. PROCEDURA PER EVENTO “DATA BREACHES”

16. POLICY PER POSTA ELETTRONICA

17. PROCEDURA SPECIFICA PER VIDEOSORVEGLIANZA (se applicabile)

18. IMPEGNI DI RISERVATEZZA

19. FORMAZIONE ED INFORMAZIONE

5. STRUTTURA DOCUMENTALE e OPERATIVA

Al fine di adempiere ai requisiti previsti dal Codice della Privacy ed a quanto previsto dal Regolamento
679:2016 ed in un'ottica di Privacy By Design ed Accountability il TITOLARE del TRATTAMENTO ha
provveduto a progettare e implementare la seguente struttura documentale ed operativa, la cui attuazione
viene esplicitata all'interno del MODELLO ORGANIZZATIVO - PRIVACY POLICY ed i relativi allegati in esso
richiamati.

6. CONTROLLO GENERALE SULLO STATO DELLA SICUREZZA DEI DATI E LORO TRATTAMENTO

Al legale rappresentante, ovvero Titolare del Trattamento, Contitolare o eventualmente DPO nominato, e
affidato il compito di aggiornare le misure di sicurezza relative la gestione e trattamento dei dati, al fine di
adottare gli strumenti e le conoscenze, resi disponibili dal progresso tecnico, che consentano di ridurre al
minimo i rischi di distruzione o perdita, anche accidentale, dei dati, di accesso non autorizzato o di
trattamento non consentito.

Nel caso di SICO Societa Italiana Carburo Ossigeno S.p.A. il D.P.O/R.P.D é stato nominato con atto
formale mediante Mod. 014 ed individua la persona di Stefano Scanavino come DPO, del quale si
allega evidenza formativa di certificazione della competenza ai sensi della NORMA 11697:2017 (
allegato 015)

7. PIANO DI MIGLIORAMENTO - NO DATA BREACHES
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L'impianto organizzativo e gestionale ed i sistemi di cui si & dotata I'organizzazione appaiono indicati nei
documenti allegati, al fine di garantire le opportune misure di sicurezza relative il trattamento di dati da essa
svolti.

In particolare, I'Allegato 8 esplicita, nel Piano di Miglioramento, le azioni che I'azienda si impegna a rendere
operative al fine del miglioramento del sistema stesso.

Per miglioramento non si intendono le difformita e/o inadempiente al Regolamento che invece devono essere
gestite con la procedura DATA BREACHES.

Eventuali variazioni o modifiche a quanto qui rappresentato OBBLIGA il titolare del trattamento
allaggiornamento del presente documento.

8. ELENCO DOCUMENTI ALLEGATI

| documenti allegati ed indicati nel MODELLO ORGANIZZATIVO- PRIVACY POLICY sono parte integrante
degli adempimenti in materia di Privacy e dovranno essere compilati correttamente, custoditi e gestiti in
conformita a quanto previsto dal presente DMMS e resi disponibili alle autorita di controllo.

9. DICHIARAZIONI D’IMPEGNO E FIRMA

Questo documento viene custodito presso la sede operativa dell’'azienda, per essere esibito in caso di
controlli.

Il Legale rappresentante — Titolare del Trattamento Luogo e data:

Giovanni 2?gato Saronno, 28/04/2021

NOME AZIENDA INDIRIZZO - Sede Centrale PARTITA IVA

SICO Societa Italiana Carburo ossigeno SPA Via Morandi 10 21047 - SARONNO 00807970157




