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Introduzione e contesto.
II legislatore europeo ha deciso di rinnovare la normativa in essere in materia di trattamento dati personali (Direttiva 95/46/EC), vecchia di
ormai pit di vent'anni, per adeguarla all'attuale contesto tecnologico e sociale fortemente “data-centrico™ ha cosi emanato il Regolamento
(UE) 2016/679 del Parlamento e del Concilio Europeo relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati.
Il GDPR ¢ direttamente applicabile in tutti gli stati membri dell'Unione a far data dal 25 maggio 2018, essendo stato adottato con la formula
del Regolamento Europeo; il GDPR persegue lo scopo di armonizzare la disciplina degli stati membri in materia di trattamento dati personali,
adeguandola al contesto digitale ed introducendo quella che pud a ragione definirsi la normativa di protezione dei dati pili severa al mondo,
capace anche di effetti extra-territoriali.
Con il GDPR la protezione dei dati personali diventa un diritto fondamentale dell'individuo, che si intende garantire obbligando chi effettua
trattamenti ad adeguarsi ai principi di Privacy “by design” e “by default’.
In linea con i principi di cui sopra, il GDPR pone I'accento sulle caratteristiche di trasparenza e rendicontazione richieste ai trattamenti effettuati
sui dati personali, prevedendo la necessita di dimostrare il rispetto dei trattamenti effettuati alle previsioni normative.
Pertanto, il GDPR impone nuovi obblighi a societa, enti governativi, organizzazione e associazioni non-profit che offrono beni e servizi ai
cittadini europei o che, comunque, nell'esercizio della propria attivita raccolgono e trattano dati riferibili a persone fisiche.
Alla luce di quanto sopra e traendo vantaggio dalla raggiunta armonizzazione della normativa a livello europeo, SICO Societa Italiana Carburo
Ossigeno SPA ha deciso di adottare il presente Modello Organizzativo Trattamento Dati Personali, al fine di garantire il rispetto di quanto

previsto dal GDPR e dare piena efficacia ai principi di privacy by design e by default.

Definizioni

Nel presente Modello Organizzativo Trattamento Dati Personali i termini qui elencati assumo i seguenti significati:

Autorita di Controllo Autorita pubblica incaricate di sorvegliare I'applicazione del GDPR; I'elenco delle Autorita
competenti per paese & qui allegato quale.

Dato Personale qualsiasi informazione riguardante una persona fisica identificata o identificabile («interessato»);
con particolare riferimento a un identificativo come il nome, un numero di identificazione, dati relativi
all'ubicazione, un identificativo online 0 a uno o pit elementi caratteristici della sua identita fisica,

fisiologica, genetica, psichica, economica, culturale o sociale.
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Dati relativi alla salute

* Considerando 35

GDPR

MOTDP

Responsabile del

Trattamento

Titolare

Trattamento

| dati personali attinenti alla salute fisica 0 mentale di una persona fisica, compresa la prestazione
di servizi fi assistenza sanitaria, che rivelano informazioni al suo stato di salute (vedi considerando
35)

Nei dati personali relativi alla salute dovrebbero rientrare tutti i dati riguardanti lo stato di salute
dellinteressato che rivelino informazioni connesse allo stato di salute fisica 0 mentale passata,
presente o futura dello stesso. Questi comprendono informazioni sulla persona fisica raccolte nel
corso della sua registrazione al fine di ricevere servizi di assistenza sanitaria o della relativa
prestazione di cui alla direttiva 2011/24/UE del Parlamento europeo e del Consiglio; un numero, un
simbolo o un elemento specifico attribuito a una persona fisica per identificarla in modo univoco a
fini sanitari; le informazioni risultanti da esami e controlli effettuati su una parte del corpo o una
sostanza organica, compresi i dati genetici e i campioni biologici; e qualsiasi informazione
riguardante, ad esempio, una malattia, una disabilita, il rischio di malattie, 'anamnesi medica, i
trattamenti clinici o lo stato fisiologico o biomedico dell'interessato, indipendentemente dalla fonte,
quale, ad esempio, un medico o altro operatore sanitario, un ospedale, un dispositivo medico o un
test diagnostico in vitro.

Regolamento (UE) 2016/679 del Parlamento e del Consilio Europeo

Il presente Modello Organizzativo Trattamento Dati Personali

la persona fisica o giuridica, 'autorita pubblica, il servizio o altro organismo che tratta o sotto la cui

responsabilita e controllo vengono trattati dati personali per conto del Titolare.

Legale rappresentate della Societa che determina le finalita e i mezzi del trattamento di dati

personali;

qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi
automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la

registrazione, I'organizzazione, la strutturazione, la conservazione, I'adattamento o la modifica,
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I'estrazione, la consultazione, I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi
altra forma di messa a disposizione, il raffronto o 'interconnessione, la limitazione, la cancellazione

o la distruzione

Scopo
L’adozione del presente Modello Organizzativo Trattamento Dati Personali & finalizzata a garantire il rispetto di ogni obbligo di legge posto a

carico del Titolare del Trattamento di SICO Societa Italiana Carburo Ossigeno SPA ed in particolare:
1. Definisce un modello organizzativo finalizzato ad una efficace ed uniforme gestione dei Trattamenti all'interno della societa;

2. Assicura agli interessati (dipendenti, clienti, fornitori, consulenti e terzi) la liceita dei Trattamenti dei Dati che Ii riguardano, nonché la

possibilita di esercitare i diritti loro garantiti dal GDPR;

3. Assicura che a protezione dei Dati sia garantita fin dalla progettazione dei flussi che descrivono i Trattamenti e che le misure di protezione

dei Dati vengano applicate come impostazione predefinita;

4. Istituisce una procedura per 'analisi dei trattamenti fornendo ai Titolari e ai responsabili individuati gli strumenti e i criteri per la costituzione

del Registro dei Trattamenti;

5. Individua le misure di sicurezza informatica implementate in SICO Societa Italiana Carburo Ossigeno SPA per garantire la sicurezza

dei Dati.

Ambito d’Applicazione
Il presente MOTDP & vincolante per SICO Societa Italiana Carburo Ossigeno SPA attraverso il suo Titolare del Trattamento, che siimpegna

a adottarlo, anche ai sensi dell'art. 47 GDPR, sottoscrivendo le lettere di adesione di cui al modulo 000.

Gli obblighi di Trattamento assunti dal Titolare ai sensi del presente MOTDP sono vincolanti anche nei confronti degli interessati o eventuali

responsabili interni ed esterni.
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Titolari del Trattamento
Il TITOLARE DEL TRATTAMENTO determina le finalita dei trattamenti dei dati di SICO Societa Italiana Carburo Ossigeno SPA

impegnandosi ad effettuare trattamenti in conformita al presente MOTDP ed in modo lecito, corretto e trasparente nei confronti degli interessati.
Il Titolare del Trattamento garantisce nei confronti degli interessati, che:

a) | Trattamenti effettuati siano conformi alle finalita dichiarate;

b) Le finalita dichiarate siano limitate a quanto necessario per I'esercizio dell'attivita del Titolare;

c) Vengano utilizzati solo i dati necessari per le finalita dichiarate;

d) La conservazione dei dati sia limitata nel tempo ad un periodo congrui con le finalita dichiarate;

e) Siano implementati sistemi atti a garantire la conservazione dei dati,

f) Per ogni Trattamento sia verificato il criterio di legittimita del Trattamento;

) Con cadenza almeno annuale venga promossa una verifica del livello di Compliance alla normativa e una revisione delle Schede di

Analisi dei Trattamenti e vengano definiti piani di miglioramento nella gestione dei Trattamenti;

h) Le informative rilasciate agli interessati siano conformi a quelle indicate nelle Linee Guida per la gestione dei Trattamenti e che quindi
menzionino I'esistenza del presente MOTDP ed i suoi contenuti principali, nonché forniscano le informazioni necessarie per attivare

la procedura descritta al successivo Articolo 14.

Alla luce dell'uniforme livello di protezione dei Dati, & consentito la trasmissione di Dati tra i Titolari a condizione che: (i) la trasmissione sia
necessaria per le finalita per cui il dato & Trattato; (ii) la trasmissione sia stata compresa tra i trattamenti elencati nell'informativa rilasciata al

momento della raccolta del Dato; oppure che la trasmissione sia necessaria per 'erogazione di un servizio da una societa all'altra.

Referente Privacy / DPO [Data Protection Officer]
Valutati i criteri dettati dall'art. 37 GDPR, SICO Societa Italiana Carburo Ossigeno SPA ha provveduto alla nomina di “Responsabili della

Protezione dei Dati” per le diverse funzioni aziendali.

Cio nondimeno, al fine di garantire al Titolare del trattamento un supporto qualificato per la gestione, valutazione e aggiornamento dei requisiti
previsti dal GDPR, nonché per garantire adeguati e uniformi livelli di sicurezza nel trattamento dei dati, per SICO Societa Italiana Carburo

Ossigeno SPA ¢ stata istituita la figura del “Referente Privacy”, nella persona del D.P.O [Data Protection Officer ] Dott. Stefano Scanavino
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nominato formalmente mediante Mod. 014 ed come DPO, del quale si allega evidenza formativa di certificazione della competenza ai sensi

della NORMA 11697:2017 (allegato 015)

Il Referente Privacy / D.P.O svolge I'attivita consulenziale di supervisore indipendente, a favore del Titolare e dei Responsabili del

Trattamento e dietro loro richiesta.

Inoltre, ai sensi del presente MOTDP il Referente Privacy/ D.P.O:

a) Viene indicato dal Titolare come punto di contatto unico per SICO Societa Italiana Carburo Ossigeno SPA per le richieste degli
interessati;

b) Si occupa di monitorare I'evoluzione della normativa e dei provvedimenti delle Autorita di Controllo e aggiornare Titolare e Responsabili
ove questi possano avere un impatto sui Trattamenti di cui al Registro dei Trattamenti;

c) Coordina le attivita di analisi dei trattamenti effettuate dal Titolare e Responsabili incoraggiando un uniforme e adeguato livello di
sicurezza nel trattamento dei Dati Personali;

d) Con cadenza almeno annuale, promuove e coordina con il Titolare una revisione dei contenuti delle Linee Guida per la Gestione dei
Trattamenti, delle Schede di Analisi dei Trattamenti e supporta il Titolare nella definizione di piani di miglioramento;

e) Assiste il Titolare nell'erogare una appropriata formazione in materia di protezione dei Dati al personale che ha accesso permanente
o regolare ai Dati;

f) Raccogliere le richieste degli Interessanti, informando il Titolare e i Responsabili coinvolti e assistendoli nell’'evasione di tali richieste;

) Mantiene il registro delle violazioni per il Titolare;

h) Se presente, rappresenta il punto di contatto con le Autorita di Controllo, assistendo il Titolare nelle relazioni con le Autorita.

Responsabili del Trattamento
Valutando la struttura organizzativa di SICO Societa Italiana Carburo Ossigeno SPA, composta oltre che dalla sede centrale da Impianti,
Filiali e depositi nelle varie regioni italiane, il Titolare del Trattamento esercita attivita di direzione e coordinamento dei processi comuni, e

nomina i Responsabili del Trattamento, anche esterni.
Gli eventuali Responsabili del Trattamento (anche esterni) nominati dal Titolare dovranno:

a) garantire che le persone autorizzate al trattamento dei dati personali siano a conoscenza e vincolate a obblighi di riservatezza in

relazione ai Dati che si trovano a trattare;
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coadiuvare il Titolare nella mappatura dei trattamenti e nella redazione delle Schede di Analisi dei Trattamenti;
Adottare le misure di sicurezza previste dalle Schede di Analisi e dal successivo articolo 13;

assistere il Titolare del Trattamento segnalando la necessita di adottare misure tecniche e organizzative adeguate, nella misura in cui
cio sia possibile, al fine di soddisfare I'obbligo del Titolare del Trattamento di Vevadere le richieste degli interessati di cancellare,

modificare o restituire tutti i Dati Personali;

provvedere alla cancellazione o restituzione dei Dati Personali esaurita la finalita per cui sono stati raccolti e trattati.
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8. Organizzazione e Responsabilita

MODELLO ORGANIZZATIVO
TRATTAMENTO DATI
GDPR - PRIVACY POLICY

Versione 2.1
Data: 28/04/2021

In virtu della struttura organizzativa di SICO Societa Italiana Carburo Ossigeno SPA viene di seguito indicata la mappatura dei processi in

cui Titolare e Responsabili, nonché il DPO condividono responsabilita sui singoli Trattamenti:

Titolare Trattamento Responsabile Trattamento Data Protection Officer (DPO)
Tipo di trattamento
(Giovanni Grigato) (vedi elenco allegato 009) (Stefano Scanavino)
Dati comuni e sensibili dei dipendenti \ \ \
Dati comuni e sensibili dei pazienti \ V V
Gestione e trattamento Videosorveglianza N N N
(la dove implementata)
Dati comuni Clienti e Fornitori N N
Profilazione dati da attivita di marketing \ \
Profilazione dati da attivita commerciale V V
Trattamento e gestione dati informatici Y
Coordinamento delle attivita di analisi dei \ \
trattamenti
Verifica della conformita al trattamento dei dati \ V V
Mantenimento del registro delle violazioni \ \ \
Controllare che le violazioni dei dati personali \
siano documentate, notificate e comunicate;
Audit di mantenimento sistema privacy Y \
Attribuzione e sorveglianza di ruoli e \ V
responsabilita (sorveglianza)
Informare e consigliare il Titolare del trattamento \
in merito agli obblighi derivanti dalla normativa e
conservare la documentazione da questa
prevista;
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Inoltre, le attivita previste per il rispetto della normativa vengono cosi suddivise:

Tabella Matrici di Responsabilita

Responsabile Referente Privacy / Responsabile IT
Attivita Responsabilita Titolare Trattamento
Trattamento D.P.O (interno ed esterno)
Principale X X
Redazione delle schede di Analisi dei Trattamenti
Contributiva X
Principale X X
Valutazione del rischio connesso ai trattamenti
Contributiva X X
Principale X X
Valutazione d'impatto sulla protezione dei dati
Contributiva X
Prevedere ed implementare misure di sicurezza Principale X
informatica Contributiva X X
Implementare misure organizzative per la gestione dei | Principale X X
Trattamenti Contributiva X
Principale X
Predisposizione della modulistica standard
Contributiva X X
Vigilanza sul rispetto delle prescrizioni del presente Principale X X
MOTDP Contributiva X
Dare seguito alle richieste per I'esercizio dei diritti
Principale X X
dell'interessato
Contributiva X
Principale X X
Comunicazione di una violazione dei dati personali
Contributiva X X
Formazione del personale sui GDPR e del presente Principale X X
MOTDP Contributiva X
Definire piani di miglioramento e monitorarne Principale X X
esecuzione Contributiva X
Rivedere periodicamente le Schede di Analisi e il Principale X X
livello Contributiva X
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9. Organizzazione Sede Centrale SICO e periferiche

Nel seguito la mappatura delle interconnessioni tra la sede centrale e quelle periferiche di SICO SPA.
Nelle sedi periferiche ogni responsabile di Filiale € nominato come RESPOSNABILE del TRATTAMENTO
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< M, < e, 5 Ry s, o %,
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3
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MARKETING 4
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T T T I I

O Siintende lasola selezione del personale operstivo

10. Scheda di Analisi Trattamenti
I rispetto delle previsioni del GDPR assume quale presupposto essenziale la mappatura dei trattamenti trattati.
Al fine di garantire completezza delle informazioni mappate e uniformita di analisi i Titolari e i Responsabili provvederanno a tracciare i
Trattamenti effettuati mediante I'utilizzo del modello di Scheda di Analisi Trattamenti Allegato 004.
La Scheda di Analisi Trattamenti verra compilata per ciascuna area di competenza in cui viene suddivisa I'organizzazione aziendale del
Titolare, con indicazione di ciascun Trattamento effettuato all'interno di tale area.
Ogni scheda dovra indicare, nel minimo, la categoria di interessato, il momento di raccolta del dato, le condizioni di liceita del Trattamento, le
finalita del Trattamento, lindicazione delle persone autorizzate al Trattamento, I'elencazione delle misure di sicurezza utilizzate per ciascun

Trattamento e la valutazione del rischio.

11. Registro delle Attivita di trattamento.
Ai sensi dell'articolo 30 del GDPR, SICO Societa Italiana Carburo Ossigeno SPA, adotta un Registro delle Attivita di Trattamento.

In conformita allimpostazione data dal presente MOTDP, il Registro delle Attivita di Trattamenti di ciascuna societa si compone della somma
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delle Schede di Analisi Trattamenti effettuati presso ciascun Titolare, di cui al punto precedente. Il Titolare & responsabile della conservazione

del Registro delle Attivita di trattamento

. Valutazione dei rischi e d’impatto nel trattamento dei dati

Ogni scheda di analisi dei trattamenti effettuati dovra includere una valutazione dei rischi potenziali in caso di violazione dei dati personali. La

valutazione dei rischi e di impatto per ogni trattamento € riportata all'interno della scheda di analisi dei trattamenti. Allegato 004.

Misure di sicurezza informatica
Riconoscendo 'importanza che la pianificazione ed implementazione di misure di sicurezza informatica assume per il rispetto dei principi di
“privacy by design” e “by default” SICO Societa Italiana Carburo Ossigeno SPA, nella figura del suo Titolare del Trattamento, ha adottato le
seguenti policy e misure di sicurezza informatica:

- Archiviazione elettronica dei dati su PC client presenti nello studio del Titolare del Trattamento

- Corretta gestione degli accessi ai documenti informatici a cura del personale

- Corretta gestione dei back up dei dati gestiti a livello informatico

Adeguati sistemi di Firewall ed Antivirus al fine di scongiurare codici malefici
Al fine di tutelare i dati e le informazioni, il Titolare del trattamento ha adottato una specifica “Privacy Policy Informatica” nella quale sono

descritte e dettagliate le specifiche misure di sicurezza e tutela.

Procedura di gestione delle richieste degli Interessati

Il Titolare del Trattamento rappresenta l'interfaccia unica per la raccolta delle richieste formulate dai vari interessati.

La casella di posta dedicata < segretec@sicospa.it> verra indicata in tutte le informative emesse dal Titolare, sara lo strumento per comunicare
la volonta degli interessati di esercitare i diritti agli stessi garantiti dal GDPR.

Alla casella di posta potranno accedere il Referente Privacy/D.P.O ed il Titolare

Il Titolare o Referente Privacy/D.P.0. ha la responsabilita di esaminare le richieste ricevute, coinvolgere i Responsabili coinvolti dalla richiesta,
dare riscontro all'interessato quanto alla presa in carico della richiesta, e provvedere a richiedere le azioni necessarie all’evasione della

richiesta e da ultimo dare riscontro all'interessato quanto alle azioni intraprese.
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Procedura di notifica in caso di violazione dei dati.

Chiunque all'interno di SICO Societa Italiana Carburo Ossigeno SPA abbia motivo di ritenere che vi sia stata una violazione dei Dati

Personali trattati, ha l'obbligo di informare immediatamente il Titolare del trattamento, il Referente Privacy/D.P.O. e, ove presente, il

Responsabile del Trattamento; specifica formazione sul punto verra erogata a favore di tutti gli autorizzati al trattamento.

Ricevuta la segnalazione il Titolare del trattamento, il Referente Privacy/D.P.O. e, ove presente, il Responsabile del Trattamento, dovranno

provvedere alla notifica all'autorita di controllo competente attraverso la compilazione dell'allegato 7, senza ingiustificato ritardo e, ove

possibile, entro 72 ore dal momento dell'accertamento.

La notifica all’Autorita di Controllo dovra contenere:

a) La descrizione della natura della violazione dei dati personali compresi, ove possibile, le categorie e il numero approssimativo di
interessati in questione nonché le categorie e il numero approssimativo di registrazioni dei dati personali in questione;

b) La comunicazione del nome e i dati di contatto del responsabile della protezione dei dati o di altro punto di contatto presso cui ottenere
piu informazioni;

c) descrivere le probabili conseguenze della violazione dei dati personali;

d) descrivere le misure adottate o di cui si propone I'adozione da parte del titolare del trattamento per porre rimedio alla violazione dei dati
personali e anche, se del caso, per attenuarne i possibili effetti negativi.

Qualora non sia possibile fornire le informazioni contestualmente alla notifica dovra essere formulata riserva di successiva integrazione.

Il Titolare del Trattamento mantiene un registro delle violazioni occorse come esplicitato al modulo 005.

DMMS - Documento delle Misure Minime Sicurezza

Il documento denominato DDMS — Documento Descrittivo Misure Sicurezza, in ottemperanza alle prescrizioni del D. L.gs. n. 196/2003 cosi
come modificato dal D.Igs 101/2018 (“Codice della Privacy”) e del Regolamento Europeo 679/2016, individua le azioni e le misure per il
trattamento e la gestione dei dati in condizione di sicurezza, nel rispetto dei diritti e delle liberta fondamentali delle persone fisiche con la
finalita di ridurre al minimo, con riferimento alla tipologia dei dati trattati, i rischi di distruzione o perdita degli stessi, nonché i rischi di accesso
non autorizzato, il trattamento non consentito 0 non conforme alle finalita di raccolta.

Il sistema di gestione descritto nel presente documento deve ritenersi idoneo in quanto intende garantire la disponibilita, lintegrita, e
l'autenticita, nonché la riservatezza dell'informazione e dei servizi per il trattamento, attraverso I'attribuzione di specifici incarichi, la

certificazione delle fonti di provenienza dei dati e le istruzioni per le persone autorizzate ad effettuare i relativi trattamenti, in relazione alle
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diverse finalita dei trattamenti stessi.
Tale DDMS ¢ stato inoltre progettato e concepito specificatamente per SICO Societa Italiana Carburo Ossigeno SPA

Una sorta di CODICE DI CONDOTTA specificatamente studiato ed elaborato ai sensi dell'art. 40 del regolamento Europeo 679:2016.

17. Allegati
000 Lettera di Impegno del Titolare del Trattamento
001 DDMS Documento Descrittivo Misure Sicurezza
002 Anagrafica Aziendale
003 Identificazione Titolare del trattamento
004 Scheda Trattamento e registro dei trattamenti
005 Registro delle Violazioni
006 Violazione Dati — Data Breach
007 Anagrafica sistemi Informatici
008 Elenco USER - PW
009 Elenco Responsabili del Trattamento
010 Elenco Incaricati interni / esterni
011A Nomina del responsabile del trattamento interno
011B Nomina del responsabile del trattamento esterno
012 Informativa e Consenso dipendenti
013C Informativa e consenso Privacy Fornitori/Clienti — Azienda
014 Nomina DPO Dott. Scanavino Stefano
014 bis Attestazione Scanavino DPO
015 Certificato QS_DPO_STEFANO SCANAVINO
016 Policy Posta elettronica aziendale
017 (IT POLICY ove presente)
018 Impegno di Riservatezza
019 /
020 Piano di Miglioramento
021 Elenco interventi formativi
022 Nomina Soggetto designato
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